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Resumen

Las pérdidas de energia registradas en empresas de servicio eléctrico representan un pro-
blema que afecta su sustentabilidad econémica y financiera. En Venezuela, para el afio
2010, éstas alcanzan el 30,68 %. De éstas, las pérdidas no técnicas pueden ser detectadas
y controladas contribuyendo a la recuperacién financiera de la empresa, lo cual puede
reinvertirse para mejorar la calidad del servicio. El objetivo de este trabajo es identificar
las variables utilizadas por planificadores de inspecciones de suministros de empresas de
servicio eléctrico que permita detectar posibles usuarios con condiciones fraudulentas. La
metodologia utilizada para la adquisicién del conocimiento se basa en el Técnica Delphi,
es decir, se realizan entrevistas a expertos en el drea, se identifican las variables, se com-
parten entre todos para seleccionar las que reciban la mayor valoracién en una escala
definida. La seleccién de las variables aportadas por los expertos estd fundamentada en
herramientas estadisticas. Se determina un conjunto de variables de consumo, de ubica-
cién y de conocimiento tacito de fraude del cliente que caracteriza su posible conducta
fraudulenta. éstas permiten construir a futuro un sistema inteligente que automatice di-
cha planificacién para la deteccién de estos clientes y contribuir a la reduccién de las
pérdidas no técnicas y a la recuperacién financiera de la empresa.
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DETECCION DE FRAUDE EN EMPRESAS DE SERVICIO ELECTRICO

VARIABLES DETERMINED FOR THE DETECTION OF
FRAUD IN COMPANIES OF ELECTRICAL SERVICE

Abstract

Losses suffered by power utilities represent a problem affecting its financial and economic
sustainability. In Venezuela, they reached 30,68 % in 2010. Among them, non-technical
losses can be detected and controlled, contributing to the financial recovery of the com-
pany, and thus using such surplus of money to improve the quality of service. The aim
of this paper is to identify variables used by supply inspection planners in power utili-
ties to allow detection of users that may be using the service under illegal or fraudulent
conditions. The methodology used for knowledge acquisition is based upon the principle
of the Delphi Method, that is, independent experts in the area answer questionnaires
and interviews, variables are identified, and then answers are shared among all of them
to select those that receive higher scores on a pre-defined scale. Selection of variables
provided by experts is supported by statistical tools. A set of consumption, location and
knowledge variables that characterizes fraudulent behavior is then established. They in
turn allow construction of a future intelligent system to automate detection of such cus-
tomers, thus contributing to the reduction of non-technical losses and financial recovery
of the company.

Keywords: non-technical losses, fraudulent behavior, Delphi method.

Introduccion

Segin Vasquez (2011), el servicio eléctrico histéricamente ha esta-
do asociado al desarrollo y crecimiento de las naciones, constituyendo
un servicio de primera necesidad e impactando en la calidad de vida
de la sociedad. En este sentido, en su papel protagénico destaca la ne-
cesidad de optimizar sus procesos y lograr que el mismo se preste con
calidad y eficiencia, lo cual se establece por primera vez, como marco
regulatorio en Venezuela, en la Ley Orgéanica del Servicio Eléctrico
(LOSE) promulgada en el ano 2001. Adicionalmente la vigente Ley
Orgénica del Sistema y Servicio Eléctrico (LOSSE) del ano 2010 es-
tablece que éste debe prestarse bajo los principios de sustentabilidad
econdémica y financiera, entre otros criterios, para lograr una justa
retribucién por parte de los usuarios que disfrutan del uso de este
servicio.

La eficiencia del servicio eléctrico se logra, entre otras acciones,
con una adecuada reduccién y control de sus pérdidas. Ademads para
lograr la sustentabilidad econdémica y financiera se requiere que las
retribuciones que realicen sus usuarios sean de manera oportuna y
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Identificacién Variables
Variables de consumo

VC1 El promedio del consumo de energia eléctrica mensual de los
dltimos 12 meses es menor a un 30 % del promedio del ano
anterior

VC2 El consumo de energia eléctrica mensual bajé més del 30 % con
respecto al mes anterior

VC3 El consumo de energia eléctrica mensual en los ultimos tres
meses bajé mds del 30 % con respecto al mes anterior

VC4 El consumo de energia eléctrica mensual baja a un 50 % de su
valor con respecto al mes anterior

VC5 El consumo de energia eléctrica mensual en los ultimos tres

meses bajé mds del 40 % con respecto a su promedio de los 6
meses anteriores

VC6 El promedio de consumo de energia eléctrica mensual en los
dltimos 12 meses es menor a un 25% del promedio del ano
anterior

VC7 El consumo de energia eléctrica mensual bajé un 70 % con
respecto al mes anterior

VC8 El consumo de energia eléctrica mensual es inferior compara-

tivamente con los clientes y/o suscriptores de la misma zona
(estrato social)
VC9 El consumo de energia eléctrica mensual bajé a cero
VC10  El porcentaje a considerar en la baja del consumo varia segin
la zona a inspeccionar
VC11  Disminucion del consumo de energia eléctrica mensual con res-
pecto al mismo mes en el ano anterior en épocas vacacionales
VC12  Variacién del consumo de energia eléctrica mensual, oscilante
en los tltimos 6 meses (100kWh, 300kWh, 50kWh, 30kWh, 400kWh, )
Variable de ubicacion
VU1 Ubicacién geografica reconocida como de alta frecuencia de
ocurrencias fraudes
Variables de conocimiento tacito de fraude
VT1 Denunciado como fraudulento por via telefénica, correo
electrénico o directo en las oficinas comerciales
VT2 El cliente es reincidente
VT3 Notificaciones de incidencias hechas por los usuarios
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que se optimicen los procesos organizativos y operativos internos y
externos. A manera de ejemplo, segin el Anuario Estadistico del Sis-
tema Eléctrico Nacional (SEN) del 2010, destaca que en Venezuela
se generaron y facturaron un total de 116.676 y 80.878 GWh, res-
pectivamente. En este sentido, la energia perdida en este ano fue de
aproximadamente 35.798 GWh, lo que representa un 30,68 % del to-
tal generado y del 44,26 % del facturado. Adicionalmente se observa
que el bloque de energia generado en el 2010 por las plantas termo-
eléctricas (39.899 GWh) en el pais es similar a estas pérdidas, lo cual
evidencia una afectacién negativa en la sustentabilidad econémica y
financiera de la Empresa de Servicio Eléctrico (ESE). Para este afio,
la eficiencia del sistema fue del 16,4 % y segin recomendaciones de
la Organizacién Latinoamericana de Energia (OLADE, 1990), cuan-
do este indice supera el 10 % es excesivo y deben aplicarse medidas
que permitan la reduccién y control de las pérdidas y, de esta mane-
ra, garantizar el uso racional de los recursos que se utilizan para los
procesos que involucran la prestaciéon de este servicio.

De las pérdidas existe una porcion debida a los procesos propios
de generacion, transporte, transformacién y distribucion del siste-
ma eléctrico, definidas por la LOSSE (2010) como pérdidas técnicas,
cuya responsabilidad es de las ESE. Adicionalmente esta Ley defi-
ne a las pérdidas no técnicas como las debidas a las conexiones no
autorizadas o a la ausencia y/o alteraciones de los medidores. Las pri-
meras pueden ser controladas por las ESE solventando los problemas
de transmision y distribucién y las segundas, son de mayor dificul-
tad debido a la intervencién humana, con la deteccién y correccion
oportuna de las condiciones fraudulentas. En este sentido, realizando
una planificacién eficiente de las inspecciones de suministros pueden
detectarse las condiciones de fraude, corregir la irregularidad, nor-
malizar la instalacion del suministro y recuperar financieramente la
energia no facturada.

Las pérdidas no técnicas no constituyen una pérdida real de energia,
como ocurre con las técnicas. Cuando se presentan en los procesos de
registro, facturacién y recaudacion, estrictamente, se consideran co-
mo pérdidas financieras, segiin la OLADE (1990). Estas se clasifican
segun las causas como las debidas a los procesos propios de la activi-
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dad administrativa de la empresa (errores en los procesos de registro,
facturacion y recaudacién) o debidas a los usuarios (por la manipula-
cién de los medidores o por las conexiones no autorizadas). De éstas
las més expeditas para su control son las segundas, para lo cual es
necesario contar con un sistema que logre detectar al usuario que ma-
nipule el medidor y corregirla oportunamente (Lima, Vasquez, Luna
y Poletto, 2011).

Segun lo establecido en los articulos 104 y 108 de la LOSSE (2010),
dentro de las causas de las pérdidas no técnicas, las debidas a la mani-
pulacién de los medidores o a las conexiones no autorizadas (parciales
o totales) a la red de suministro han sido tipificadas como por infrac-
ciones de los usuarios y, segin sea su gravedad, son motivo de sancio-
nes que van desde cinco (5) hasta 10.000 unidades tributarias (UT),
dependiendo del tipo de delito, y con pena de prisiéon de hasta cinco
(5) anos. De estas sanciones, las consideradas de mayor gravedad, por
ende con montos de multa y penas de carcel en los limites superiores,
son las debidas a la alteracion, dario o modificacion intencional de los
medidores, sus equipos asociados y los equipos destinados a la presta-
cion del servicio (Articulo 104), ya que se atenta contra un bien de la
Nacién. En este sentido, destaca la importancia de realizar estudios
que permitan identificar a los usuarios que cometan estas infracciones
y por esta razon la principal medida de control debe ser un programa
de inspeccion a las instalaciones de los usuarios (OLADE, 1999, p.
3-11).

Las ESE incluyen en sus planes estratégicos la planificacion de
inspecciones de suministros tal como lo senalan Lima y otros (2011),
pero para hacerla eficiente es necesario identificar las variables que ca-
racterizan la presencia de condiciones fraudulentas y, de esta manera,
lograr localizarlas en la base de datos de los consumos de los clientes
de este servicio. El objetivo de este trabajo es identificar las varia-
bles utilizadas por planificadores de inspecciones de suministros de
empresas de servicio eléctrico que permita detectar posibles usuarios
con condiciones fraudulentas.

Para lograr el objetivo planteado se aplica la Técnica Delphi para
la adquisicién de conocimientos a un grupo de expertos en planifi-
cacién de inspecciones de suministros. Ademads, en base al uso de
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herramientas estadisticas se identifican las variables con mayor peso
que puedan ser incluidas en una estrategia inteligente eficiente para
la deteccién de clientes con condiciones fraudulentas.

En la primera parte del articulo se expone la metodologia utili-
zada para la adquisiciéon del conocimiento, asi como las herramientas
estadisticas que permiten seleccionar las variables de mayor valora-
cién. Luego se presentan los resultados obtenidos y el anédlisis de los
mismos. Por ultimo, se exponen las conclusiones y recomendaciones
de la investigacién.

Coémo se hizo

Para la adquisicién de conocimientos e identificacién de las va-
riables se aplica la Técnica Delphi. Esta Técnica debe su nombre al
Oréaculo de Delphos y fue ideada en los anos 50 por Olaf Helmer y
Theodore J. Gordon (Astigarra, 2003). Esta es definida por Linstone
y Turoff (1975) como el método de estructuracién de un proceso de
comunicacién grupal que es efectivo para tratar un problema com-
plejo permitiendo la participacién de varios individuos (Astigarra,
2003; Igarza, 2008; Hurtado, 2010). Permite captar opiniones y expe-
riencias de personas expertas en un area, a través de cuestionarios,
cuyas respuestas sirven para crear nuevos cuestionarios y aplicarlos
reiteradas veces, hasta conseguir el nivel de informacién que el in-
vestigador requiere. Da la oportunidad al participante de revisar sus
planteamientos, corregirlos o ampliarlos y tiene, entre otras ventajas,
el anonimato de los expertos entre si (Astigarraga, 2003; Igarza, 2008;
Paletta, 2009; Hurtado, 2010). Pertenece a los métodos de prospec-
tiva, los cuales, segin Igarza (2008)estudian los posibles escenarios
futuros en los que evolucionard el entorno y las interacciones entre
los factores que lo condicionan y los macrosistemas en los que se
desarrollan. Adicionalmente se encuentra en la categoria de métodos
de expertos, debido a que la informacién se sustenta en la consulta a
un numero limitado de personas reconocidas por su conocimiento del
evento y de quienes pueden identificarse las variables que lo afectan.
El nimero éptimo de expertos participantes no esta definido, sin em-
bargo algunos estudios indican que deben ser entre siete (7) y treinta
(30), mayor que este nimero no es recomendable pues los benefi-
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cios que se obtienen no compensan gastos y esfuerzos (Astigarraga,
2003). Sin embargo, Torres (2010) senala que el nimero de expertos
participantes puede obtenerse cuando se logra que la informacién se
sature, es decir, cuando nuevas consultas a expertos no aportan mas
conocimientos sobre los mismos tépicos.

Para cumplir la primera fase de la Técnica Delphi se envia una
solicitud de colaboracién y cuestionario de autoevaluacién para la
investigacién a 21 expertos en la planificacién de inspecciones de su-
ministros para la deteccién de fraude en ESE, tanto nacionales como
internacionales. De éstos, respondieron ocho (8) cumpliendo con el
puntaje exigido para ser reconocidos como expertos (Cruz, 2009).

Participaron en la segunda fase correspondiente a una entrevista
semiestructurada seis (6) de los expertos. De la informacién obteni-
da a través de la entrevista se elabora un cuestionario con todas las
variables que aportan los, el cual es enviado a estos para que seleccio-
nen todas con las que estén de acuerdo. Al procesar esta informacién
se aplica un diagrama de Pareto (Cruz, 2009) y se escogen las que
quedan bajo el 80 %, con éstas se construye un nuevo cuestionario
clasificando las variables segiin el drea a la que corresponden y colo-
cando una escala de aceptacion. Las respuestas de este tercer cues-
tionario son procesadas utilizando una distribucién normal estandar
inversa (Green, 1954, Cruz, 2009), una distribucién T (Luna, 2011),
el promedio obtenido por el cociente entre la puntuacién total de la
escala y el niimero de afirmaciones (Hernédndez, 2010; Namakforoosh,
2008), obteniéndose las variables requeridas como la interseccién de
las seleccionadas por los tres (3) métodos.

Lo encontrado

La caracterizacion de los expertos se presenta en el Cuadro 1.

A través de las entrevistas realizadas a los expertos se presentan
23 variables relacionadas con la deteccién de fraude, de éstas quedan
seleccionadas 16 utilizando el principio de Pareto (Cruz, 2009) como
se muestra en la Figura 1 y son clasificadas en tres (3) grupos: las
variables de consumo (VC), las de ubicaciéon (VU) y las de conoci-
miento tacito de fraude (VT). Luego de la valoracién por parte de
los expertos de estas variables, en una escala tipo Likert, se obtiene
la tabla de frecuencias presentada en el Cuadro 2.
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Expertp Pais Puesto de tra- | Categoria docente Anos de Coeficientdq

bajo experien- de com-
cia* petencia
1 Costa Coordinador Ingeniero Electri- 24 0,89
Rica de medicién cista

2 Venezuela | Lider de Cen- | Ingeniero Electri- 4 0,92
tro de Servicio cista Maestria

3 Venezuela | Jefe de seccién | Ingeniero Electri- 5 0,90

de planificacién | cista
de inspecciones

4 Venezuela | Coordinador Ingeniero Electri- 4 0,90
de gestion de | cista
energia

5 Venezuela | Jubilado de | Licenciado en ad- 5 0,97
ESE ministracién

6 Venezuela | Jefe de area de | Ingeniero Electri- 6 0,92
normalizacio- cista Maestria
nes

7 Venezuela | Jubilado Ingeniero Electri- 8 0,85

cista

8 Colombia | Jefe de focali- | Ingeniero Electri- 6 0,87
zacion y andli- | cista. Especializa-
sis de pérdidas | cién
de energia

* Anos de experiencia en la planificacién de inspecciones de
suministros

Cuadro 1: Caracterizacion de los expertos contactados.

Aplicando los tres (3) métodos senalados en la seccién anterior, aparecen
en cada uno discriminadas variables con grado de aceptacién MA y BA, tal
como se muestra en el Cuadro 3.

Significado de lo encontrado

El Cuadro 3 presenta las variables seleccionadas que se encuentran en
los intervalos correspondientes a los valores de MA y BA. La primera co-
lumna se obtiene aplicando un método para muestras mayores o iguales a 30
expertos segun lo indica Cruz (2009) debido a la utilizacién de una distribu-
cién normal, sin embargo en la literatura aparece su aplicacién en muestras
de diez (10) expertos (Blasco, 2010). En la segunda, se aplica la distribucién
T de student la cual se utiliza para muestras pequenas como la considerada
en esta investigacién de seis (6) expertos (Luna, 2011). En este caso, todas
las variables aparecen seleccionadas, esto a causa de que esta distribucién
abraza valores mas altos en los extremos que la normal. Para la ultima se
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Figura 1: Diagrama de Pareto para la seleccién de las variables en la
segunda ronda.

aplica un promedio definido por Namakforoosh (2008) y Herndndez (2010)
empleando la caracteristica sumativa de las escalas tipo Likert y del cual se
desprenden ocho (8) variables.

Es de hacer notar que un conjunto de variables aparece como la inter-
seccién de las tres (3) herramientas. Por lo tanto, son las escogidas para la
elaboracién de una estrategia inteligente eficiente para la planificacién de
inspecciones de suministros en ESE. Estas variables son VC4, VC5, VC7,
V(9 y VC10 relacionadas con la disminucion del consumo de energfa eléctri-
ca mensual registrado en la base de datos de la ESE; la VU1 vinculada a
la ubicacién geografica del usuario, es decir si se encuentra en una zona de
alta o baja incidencia de fraude y finalmente las VT1, VT2 y VT3 como
condiciones técitas de fraude proporcionadas por denuncias, incidencias o
reincidencia de fraude.

Conclusiones

Se identificaron nueve (9) variables aportadas por los expertos en pla-
nificacién de inspecciones de suministros en Empresas de Servicio Eléctrico
que permiten detectar condiciones fraudulentas de los clientes y resultan de
la interseccién de las destacadas por la aplicacién de tres (3) herramientas
diferentes. Estas variables se han agrupado en tres categorias: las relacio-
nadas con la disminucién del consumo de energia eléctrica mensual, con la
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Frecuencias absolutas
Variables Valoracién Variables Valoracién
Consumo] MA BA A | PAl NA Ubicacisn | MA BA A | PA] NA
VC1 3 |1 VU1 312 |1
V(G2 3 2 1 Técitas MA BA A | PA| NA
VC3 112 (3 VT1 4 |1 |1
VC4 2 1 VT2 3 |3
VC5 4 |2 VT3 312 1
VC6 2 13 |1
vVC7 4 |2
VC8 112 (3
VC9 2 13 |1
VC10 5 1
VC11 2 | 4
VCi12 |1 4 11

MA: muy adecuado, BA: bastante adecuado, A: adecuado,
PA: poco adecuado, NA: no adecuado

Cuadro 2: Frecuencias absolutas de las variables valoreadas por los
expertos en la tercera ronda

ubicacién del cliente en zonas de altos o bajos reportes de fraude y por
ultimo las condiciones tacitas de fraudes proporcionadas por denuncias, in-
cidencias o reincidencia de fraude.

Las variables obtenidas, segin sus pesos generan un sistema de reglas
que puede utilizarse para la construccién de un sistema experto que detec-
te clientes con condiciones fraudulentas y permita la elaboraciéon de una
planificacién de inspecciones de suministros eficiente.
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Variable | Método de | Distribuciéon T | Promedio
Green, Cruz de student

VC1 X X

VC2 X X

VC3 X X

VC4 X X X
VC5 X X X
VC6 X X

VCr7 X X X
VC8 X X

VC9 X X X
VC10 X X X
VCl11 X

V(12 X X

VU1 X X X
VT1 X X X
VT2 X X X
VT3 X X X

Cuadro 3: Variables seleccionadas por cada método.
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