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RESUMEN

La revolucion digital ha transformado la economia global mediante
el auge del comercio electrénico. En Venezuela, esta expansion
genera desafios significativos para el derecho a la privacidad del
usuario, debido a la vasta recoleccion de datos y la pérdida de control
sobre la informacion personal, lo que incrementa los riesgos de
vulneracion. Este articulo analiza las implicaciones juridicas del
comercio electronico sobre el derecho a la privacidad en el marco
legal venezolano, examinando instituciones como el habeas data, el
derecho a la intimidad y la seguridad en internet.
Metodolégicamente, se realizo un estudio cualitativo con un disefio
documental para la recoleccion de datos y hermenéutica juridica
para su interpretacion. Las conclusiones indican que la legislacion
venezolana exige a las plataformas de comercio electronico la
proteccion de datos personales, incluyendo el consentimiento
informado, el habeas data, y el derecho a la rectificacion y supresion
de datos; y, su incumplimiento puede acarrear responsabilidades y
sanciones. Finalmente, se recomienda modernizar y armonizar el
marco normativo de proteccion de datos, reforzar la supervision y
rendicion de cuentas de los actores del comercio electronico, y
promover la transparencia radical y el consentimiento consciente del
usuario para generar confianza en el entorno digital.
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seguridad de datos

Recibido: 27-06-2025

Aceptado: 07-08-2025

TEACS, ANO 18, NUMERO 37, JULIO - DICIEMBRE 2025 pp. 36 —48 36



Implicaciones del comercio electronico en el marco del derecho a la privacidad
 _

IMPLICATIONS OF E-COMMERCE WITHIN
THE FRAMEWORK OF THE RIGHT TO

PRIVACY
DOI: 10.5281/zenodo.18155780

Maria Alejandra Rodriguez Bustillos

https://orcid.org/0009-0007-5219-0263

Lawyer. Specialist in Commercial Law
Universidad Centroccidental Lisandro Alvarado
Venezuela.

E-mail: maria.rodriguez@ucla.edu.ve

Xioely Alejandra Gémez Torrealba

https://orcid.org/0000-0001-8577-2170

Lawyer. Specialist in Tax Law

Universidad Centroccidental Lisandro Alvarado.

Venezuela.
E-mail: xioely.gomez@ucla.edu.ve

ABSTRACT

The digital revolution has transformed the global economy through
the rise of e-commerce. In Venezuela, this expansion creates
significant challenges for users' right to privacy due to extensive data
collection and a loss of control over personal information, increasing
the risks of vulnerability. This article analyzes the legal implications
of e-commerce on the right to privacy within the Venezuelan legal
framework, examining institutions such as habeas data, the right to
intimacy, and internet security. Methodologically, a qualitative study
was conducted using a documentary design for data collection and
legal hermeneutics for interpretation. The conclusions indicate that
Venezuelan legislation requires e-commerce platforms to ensure
personal data protection, including informed consent for data,
habeas data, collection and processing, and the right to data
rectification and deletion; and its non-compliance can lead to legal
liabilities and significant sanctions. Finally, we recommend
modernizing and harmonizing the data protection regulatory
framework, strengthening supervision and accountability for e-
commerce actors, and promoting radical transparency and conscious
user consent to build trust in the digital environment.
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1. INTRODUCCION

El comercio electrénico ha transformado significativamente la
manera en que se realizan transacciones comerciales en Venezuela y
el mundo. La era digital ha abierto las puertas para el desarrollo
econdmico, trascendiendo las fronteras geogrdficas y culturales, de
modo que la distancia y la multiculturalidad ya no son obstdculos
para la consolidacion de los intercambios comerciales.

Asi, el comercio electrénico se ha posicionado como uno de los pilares
fundamentales del progreso en el nuevo orden mundial, entendiendo
como tal la realizacion de transacciones comerciales a través de
Internet, que incluye el intercambio de informacién de valor, en
forma de productos y servicios, asi como pagos, utilizando
tecnologias basadas en la web. (Guacho-Cunalata, 2023, p. 220).

Ahora bien, a la par del fortalecimiento de las relaciones comerciales
a través de medios electronicos, han surgido nuevos desafios en el
dmbito juridico por las diversas implicaciones legales asociadas a
esta modalidad mercantil, especialmente en lo concerniente al
derecho a la privacidad de los datos, también llamada privacidad
digital, puesto que la recopilacion, almacenamiento y tratamiento de
informacion sensible, como datos de identificacion, financieros y de
preferencias, por parte de las empresas de comercio electrdnico,
plantea serias preocupaciones sobre la privacidad y la seguridad de
estos datos.

En efecto, el auge del comercio electrénico ha tenido serias
repercusiones en la esfera juridica particular de sus protagonistas,
cuya identidad y datos personales -en principio, confidenciales- se
ven expuestos ante la imperiosa necesidad de aceptar los términos y
condiciones de las politicas de informacion exigidas por los agentes
comerciales para la materializacion de la negociacion via electrdnica,
considerando que normalmente los consumidores no son conscientes
de la cantidad de informacion que comparten ni de como la misma
es utilizada, lo que puede traducirse en un riesgo para la proteccion
de la informacion personal compartida.

De igual forma, la recopilacion masiva de informacion y el uso
indebido de datos personales en el comercio electronico no solo
plantea problemas de privacidad, sino también de seguridad para los
consumidores, pudiendo tener graves consecuencias, incluyendo,
entre otras: robo de identidad, fraude financiero, discriminacion,
pérdida de reputacion, vigilancia, los cuales se traducen en riesgos
reales que los usuarios enfrentan en un mundo donde la intimidad
parece estar en declive, por lo cual, resulta imperativo acudir a la
seguridad en internet como mecanismo para identificar y prevenir
los riesgos y amenazas que se desarrollan en o a través de la red.

En este contexto, cabe preguntarse, por una parte: ¢Qué es el
comercio electrénico y cudles son sus implicaciones legales?, ¢ Qué es
la privacidad y qué relacion guarda con el comercio electrénico? y
finalmente ¢Cémo pueden protegerse los datos personales ante al
auge del comercio electronico? A estas inquietudes responde el
presente articulo que, sin dnimo de ser exhaustivo sino mds bien
propositivo, tiene por norte analizar la proteccion de datos en el
comercio electrénico dentro del marco del derecho a la privacidad
del usuario en Venezuela, planteando los objetivos especificos
siguientes: 1. Definir el comercio electrénico y sus matices en el
entorno venezolano: 2. Explicar el alcance del derecho a la privacidad
en el contexto digital y 3. Sugerir mecanismos de proteccion de datos
personales en las operaciones de comercio electrénico.

Para abordar esta compleja problemdtica, se empled
una metodologia cualitativa, un paradigma idéneo para comprender
fenémenos sociotécnicos que no pueden ser reducidos a variables
cuantitativas (Saldafia, 2021). Este enfoque permitio una exploracion
profunda de las dindmicas legales y normativas que rigen la
privacidad en el entorno digital. La naturaleza cualitativa del estudio
se justifica por la esencia misma de la privacidad como derecho
fundamental, cuya vulneracién implica complejidades juridicas y
éticas que demandan un andlisis interpretativo. Como refiere
Creswell (2023), este enfoque es esencial para "desentrafiar la
complejidad de un fenomeno a través de la exploracion detallada de
los documentos y discursos que lo constituyen”.

Asimismo, el disefio documental constituyd la principal estrategia de
recoleccion y andlisis de datos. Este disefio es particularmente
adecuado para estudios que buscan analizar informacion
preexistente de manera exhaustiva y sistemdtica (Bowen, 2023).
Dada la naturaleza legal y normativa de la problemdtica, este
enfoque facilité el examen critico de marcos juridicos, politicas
corporativas y literatura especializada. Se realizé una revision
de normas y leyes de proteccion de datos aplicables al comercio
electrénico (incluyendo el contexto venezolano), politicas de
privacidad de  plataformas relevantes

digitales y articulos

académicos publicados en bases de datos especializadas.

En este contexto metodoldgico, la hermenéutica juridica fue la lente
analitica fundamental para la interpretacion de estas fuentes
documentales. Esta disciplina se ocupa de la teoria y la prdctica de la
interpretacion de textos normativos y principios legales (Alexy,
2022). De este modo, al abordar el derecho a la privacidad y su
regulacién, la hermenéutica juridica fue indispensable para
desentrafiar el significado, el alcance y las posibles ambigiiedades de
las leyes y politicas de privacidad que rigen el comercio electrdnico.
Este enfoque trascendio la lectura literal de las normas, permitiendo
una comprension de su aplicacion prdctica y las implicaciones
inherentes en el contexto digital (Atienza, 2021). El andlisis de
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normas y politicas se llevé a cabo mediante una lectura intensiva y
comparativa, identificando convergencias, divergencias y clausulas
que generan ambigiiedad o vulnerabilidad para el usuario.

Finalmente, es menester sefialar que la revision de articulos
académicos recientes fue esencial para contextualizar los hallazgos
dentro del debate cientifico contempordneo. Esta revision permitio
identificar teorias y conceptos emergentes sobre privacidad y
vigilancia digital, de manera que, al contrastar las observaciones del
andlisis documental con las discusiones académicas, se enriquecio la
interpretacion del fenémeno.

La combinacion de la metodologia cualitativa, el disefio documental
y la hermenéutica juridica ofrece un marco robusto y coherente
(Given, 2024), garantizando que la investigacion no solo identifique
problemas, sino que también interprete sus implicaciones desde una
perspectiva juridica y académica, ofreciendo una contribucion
sustancial al entendimiento de como el comercio electrénico desafia
y redefine el derecho a la privacidad.

2. DESARROLLO DEL TEMA

2.1. El comercio electronico y sus matices en Venezuela

En una realidad actual tan versdtil y dinamica, adquirir productos y
servicios a través de plataformas digitales se ha convertido en una
forma mds dgil de hacer transacciones comerciales, desde las mds
simples hasta las mds complejas, lo que ha traido como consecuencia
que cada dia sean mds las tiendas con presencia en internet e
inclusive, negocios exclusivamente para ventas online.

Ciertamente, desde sus origenes incipientes basados en una
tecnologia de banda estrecha, hasta hoy en donde se cuenta con una
banda ancha que facilita el intercambio de informacion digital y la
conectividad, el comercio electrénico ha dado un salto vertiginoso,
pasando de ofrecer venta de productos al por menor a vender
contenido y servicios.

Aunado a ello, la pandemia generada por COVID-19, trajo consigo el
crecimiento exponencial del comercio electrénico, en medio de un
entorno en el que las empresas que aun estaban escépticas se vieron
obligadas a tener presencia en la red. Venezuela no escapd de esa
realidad, habida cuenta que un niumero significativo de empresas ya
consolidadas saltaron a las plataformas digitales, asi como nuevos
emprendedores que se apalancaron en la web para darse a conocer
y realizar ventas en linea, lo que les permitio consolidarse en el
mercado en medio de una crisis sanitaria.

Todo ello obedece a las ventajas asociadas al comercio electronico
dado su espectro global, puesto que permite a los comerciantes

llegar a clientes de todo el mundo, derribando barreras geogrdficas
y ampliando el alcance del mercado mds alld de las tiendas fisicas.

En este escenario donde la globalizacion cobra cada dia mayor
importancia gracias al progreso tecnoldgico, es necesario entender,
definir y regular el comercio electrénico, para asi poder proteger a
las partes involucradas, especialmente a los consumidores finales,
ante cualquier situacion que se escape de la esfera de aplicacion de
las normas existentes y que le pudiera causar un perjuicio,
desvirtuando asi el propdsito de este tipo de transacciones, cuyo fin
es mejorar la calidad de vida del ser humano, otorgarles comodidad,
acortando las distancias, permitiéndoles tener una amplia gama de
opciones y ofertas que estdn a la distancia de un click, entre muchas
otras ventajas.

En este orden de ideas, el comercio electrénico ha sido definido por
Arjonilla, S., (2023) de la siguiente manera:

El comercio electrénico (eCommerce o e-commerce) se
refiere a todas las transacciones de compraventa que
se llevan a cabo a través de Internet, utilizando
plataformas y tecnologias digitales. Esto abarca desde
la venta minorista en linea hasta los servicios digitales,
pasando por transacciones entre empresas (B2B) y
entre consumidores (C2C), con wuna creciente
integracion de la inteligencia artificial y la
personalizacion para mejorar la experiencia del
usuario.

Asu vez, Liscano (1997), como “la forma mediante la cual se efectuan
transacciones comerciales a través del ciberespacio”. Dentro del
mismo contexto, Bermejo (2008) delimita al comercio electrénico
como cualquier modo de transaccion o intercambio de informacion
con contenido comercial, en la que las partes se comunican
utilizando tecnologias de la informacion y la comunicacion (TIC) en
lugar de hacerlo por intercambio o contacto fisico directo.

Igualmente, Robayo-Botiva (2020) citando a (Laudon y Guercio
Traver 2017), define al comercio electrénico como “las transacciones
comerciales habilitadas digitalmente entre organizaciones e
individuos.”; es decir, que son aquellas transacciones que se
perfeccionan a través de medios digitales y que implican el
intercambio de valor entre personas.

Bajo una Optica diferente, la misma autora Robayo-Botiva (2020)
citando a (Turban y Volonino, 2010), establece que “el comercio
electrénico describe el proceso de compra, venta, transferencia,
servicio o intercambio de productos y servicios o informacion
mediante una red de computadores, incluyendo Internet”; y termina
esta autora concluyendo que comercio electrénico, son todas las
transacciones comerciales que se realizan a través de una red como
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Internet, que es la red publica a la cual todas las personas tienen
acceso.

2.1.1. Caracteristicas del comercio electrénico.

Sobre la base de las consideraciones anteriores, conviene precisar
que el comercio electrénico tiene una naturaleza especial, que le
otorga unas caracteristicas muy particulares, que Robayo-Botiva
(2020) citando a (Laudon y Guercio Traver 2017) resume en los
siguientes términos:

e  Ubiquidad: Hace referencia a que el comercio electrénico estd
disponible en cualquier lugar y a cualquier hora del dia, ya que
permite comprar desde un computador, un dispositivo maévil, en
la casa, en el carro, o en el lugar en que se encuentre el
consumidor. El resultado de esto es un marketspace (espacio del
mercado). Esto es, se traspasan los limites tradicionales del
espacio y del tiempo. Por tanto, la ubiquidad reduce los costos
en las transacciones y la energia cognitiva.

e Alcance global: La tecnologia del comercio electronico permite
transacciones comerciales traspasando los limites regionales,
nacionales y culturales. El tamafio potencial del mercado para
el comercio electrénico es igual al tamafio de la poblacion
mundial en linea.

e  Estdndares universales: Una caracteristica llamativa del
comercio electrénico es que los estdndares técnicos de Internet
y, por lo tanto, los estandares técnicos que utiliza el comercio
electrénico son estdndares universales, que son compartidos
por todas las naciones alrededor del mundo, los cuales no tienen
un costo, solo se deben cumplir. Por tanto, los costos de entrada
al mercado son mds bajos, igual que los costos de busqueda, lo
que permite el descubrimiento de precios y externalidades de la
red.

e  Riqueza: El comercio electrdnico tiene el potencial para ofrecer
mds riqueza en la informacion porque permite la interactividad
y ademds facilita ajustar el mensaje de acuerdo con las
necesidades del usuario. Un ejemplo de esto es la figura de los
asesores virtuales. Adicionalmente, la riqueza habilita la venta
de servicios y bienes mds complejos, que anteriormente exigian
un contacto presencial (como el caso de los servicios financieros
y turisticos, por ejemplo).

e Interactividad: Los sitios ofrecen a consumidores espacios como
foros y uso de redes sociales con la funcion de compartir
experiencias con los servicios y productos ofertados. Es el caso
de los botones de “Me gusta” y “Compartir”, que proporcionan
a los consumidores la posibilidad de interactuar con el negocio
y otros consumidores.

e  Densidad de la informacion: Es la cantidad total y la calidad de
la informacion disponible para todos los participantes del
mercado. Es importante destacar que las tecnologias de la

informacion contribuyen a una constante actualizacion y
precision de la informacion. La densidad de la informacion
garantiza la transparencia y la discriminacion en los precios.

e Personalizaciéon: En el comercio electrénico, la personalizacion
se puede ver desde dos perspectivas. La primera es la
focalizacion de los mensajes de mercadeo acorde a las
necesidades,
consumidores. La segunda perspectiva es la posibilidad que
tiene el consumidor de personalizar el producto o el servicio
basado en las preferencias del mismo.

intereses 'y compras anteriores de los

e  Tecnologia Social: El comercio electrénico permite a los usuarios
creary compartir contenido con la comunidad de la red. Usando
estas formas de comunicacion, los usuarios son capaces de
crear nuevas redes sociales y fortalecer las existentes.

2.1.2. Tipos de comercio electrénico.

Partiendo de las caracteristicas supra sefialadas, es conveniente
sefialar que existen diferentes maneras de clasificar el comercio
electrdnico, pero la mds util es la categorizacion segun los agentes
implicados, que segun De Rivera (2000), contempla las siguientes
modalidades:

e  Empresa — Empresa (B2B): Compaiiias que usan una red para
ordenar pedidos a proveedores, recibiendo los cargos y
haciendo los pagos. Esto es, cuando la compra-venta de
productos y servicios se realiza entre empresas.

e  Empresa — Consumidor (B2C): Se puede comparar con la venta
al detal de manera electrénica. Esta modalidad ha tenido gran
aceptacion y se ha ampliado sobre manera, gracias a la llegada
de la web. En resumen, es la venta realizada al usuario final, la
cual se ha expandido debido a la existencia de galerias
comerciales o portales de Internet, ofreciendo todo tipo de
bienes consumibles.

e  Empresa — Administracion: Cubre todas las transacciones entre
las empresas y las organizaciones gubernamentales. Esta
modalidad estd comenzando, pero puede crecer rapidamente si
los gobiernos la usan para sus operaciones.

e  Consumidor — Administracion: A la vez que crecen tanto las
categorias empresa—consumidor y empresa—administracion,
los gobiernos podrdn extender interacciones electrénicas a
dreas tales como: pagos de pensiones, auto-asesoramiento en
devoluciones de tasas, pagos de impuestos, entre otros servicios
a empleados publicos.

2.2. Marco juridico del comercio electronico en Venezuela.

El comercio electrénico, como actividad en auge, ha tomado
desprevenidos a los legisladores impidiendo que estos lo regulen
apropiadamente, generando en consecuencia muchos retos, entre
ellos la seguridad y confianza.
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El tratamiento que le ha dado la legislacién venezolana al comercio
electrénico se encuentra diseminado en diversos instrumentos
normativos, que parten de los cimientos establecidos por la
Constitucion de la Republica Bolivariana de Venezuela (2000), asi
como de la regulacion que se le da a la actividad comercial y a los
contratos en el Cédigo de Comercio Venezolano y supletoriamente
en el Cddigo Civil, amén de las regulaciones contempladas en
diferentes leyes especiales.

A propéosito de ello, Lara (1999) afirma que las regulaciones
establecidas por el Codigo del Comercio vigente en Venezuela trazan
el marco dentro del cual se encuadra la actividad comercial
electrdnica, pero a la vez trasciende algunas fronteras que encienden
alarmas legales en materia de proteccion al consumidor, régimen
aduanal, fiscal y tributario, propiedad intelectual, asi como las
obligaciones que sugieren los acuerdos suscritos por Venezuela en
materia de comercio internacional (p. 22).

Efectivamente, la Constitucion de la Republica Bolivariana de
Venezuela (2000) califica al Estado venezolano como un Estado
Social de Derecho, apegado a principios universales, los cuales son
necesarios para que la actividad econémica se desempeiie en
términos de una libre competencia.

En este sentido, se encuentran en el mencionado texto
constitucional: el articulo 112, que establece que todos pueden
dedicarse a la actividad econdmica de su preferencia y obliga al
Estado a proteger la iniciativa privada; el articulo 113, que prohibe
los monopolios; el articulo 115, que garantiza el derecho de
propiedad; entre otros, que constituyen un bloque constitucional de
proteccion a la iniciativa privada y a la libertad de empresas, que son
las bases sobre las que se erige la actividad comercial en general y
especificamente el comercio electrénico.

Sin embargo, a pesar de que la actividad comercial ha estado regida
histéricamente por el principio de autonomia de la voluntad en
atencion a la libertad de contratacion que tienen las partes en un
negocio privado, a este Estado Social de Derecho le caracteriza su
intervencion en las relaciones privadas con el fin de proteger a
quienes débiles juridicos, especificamente los
consumidores y usuarios. Como corolario de esto, se encuentra el

considera

articulo 117 constitucional que contempla la defensa y proteccion al
consumidor y al usuario, esencial en una economia de mercado.

En esta tesitura, Morles Herndndez (2006) aduce, que la necesidad
de proteger al consumidor proviene de la contrastacion elemental de
que la abrumadora mayoria de las personas, sino la totalidad, se
encuentra en la imposibilidad de adquirir los bienes y obtener la
prestacion de los servicios en razonables condiciones de seguridad,
precios, calidad, duracion y demds caracteristicas esenciales.

No obstante, cabe destacar que dicha intervencion estatal, desde el
punto de vista normativo, no ha sido tan concisa en materia de
comercio electrénico, aunque se fueron incorporando regulaciones al
mismo de forma aislada, en leyes que tenian por objeto la proteccion
de consumidores y usuarios.

Asi las cosas, el comercio electrénico con consumidores y usuarios
fue incorporado por primera vez en la citada Ley de Proteccion al
Consumidor y Usuario (2004), en una disposicion que es de este
tenor:

Articulo 31.- Se entiende como comercio electrénico a
los efectos de esta Ley, cualquier forma de negocio,
transacciones  comerciales o intercambio de
informacion con fines comerciales, que sea ejecutada a
través del uso de tecnologias de informacion
comunicacion. Los alcances de la presente Ley, son
aplicables tnicamente al comercio electronico entre
proveedor y consumidor o usuario y no en
transacciones de proveedor a proveedor.

Mas tarde, en la Ley para la Defensa de las Personas en el Acceso a
los Bienes y Servicios (2008) se modifico esta definicion legal en los
siguientes términos:

Articulo 30.- A los fines de este Decreto con rango, valor
y fuerza de Ley, se entenderd como comercio
electrénico, cualquier forma de negocio, transaccion
comercial o intercambio de informacion con fines
comerciales, bancarios, bienes seguros o cualquier otra
relacionada, que sea ejecutada a través del uso de
tecnologias de informacion y comunicacion de
cualquier naturaleza. Los alcances del presente
Decreto con rango, valory fuerza de Ley, son aplicables
al comercio electrénico entre la proveedora o
proveedor y las personas, sin perjuicio de las leyes
especiales.

De este modo, el instrumento ut supra representaba la unica
expresion legislativa precisa en el ordenamiento juridico venezolano
sobre comercio electrdnico, pese a que la misma fue derogada por el
Decreto con Rango, Valor y Fuerza de Ley Orgdnica de Precios Justos
(2013), posteriormente reformada en el afio 2015, omitiéndose en
este ultimo cuerpo legislativo la nocion de comercio electrdnico.

Al respecto, Chacon G. (2017), establece:

...al abocarse al tratamiento de los «precios justos»,
deja de atender otros aspectos fundamentales de las
relaciones de consumo, como los provenientes de la
estandarizacion de las condiciones de contratacion,
tanto por medios tradicionales como a través del uso
de las tecnologias de la informacion y comunicacion,
especificamente, Internet, transacciones a crédito;
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entre otros, que podrdn estar enunciados pero que
carecen de contenido y se desconoce su alcance.

Ello representa sin dudas un repliegue legislativo en materia de
regulacion del comercio electrénico en Venezuela, considerando
luego de la derogatoria de Ley para la Defensa de las Personas en el
Acceso a los Bienes y Servicios (2008), la ley vigente se limité a hacer
una vaga e imprecisa mencion dentro del catdlogo de los derechos
individuales, al aludir a “... 9. La promocidon y proteccion juridica de
sus derechos e intereses econémicos y sociales en las transacciones
realizadas, por cualquier medio o tecnologia”.

Aunado a lo antes expuesto, dentro del abanico legislativo
venezolano hay otros cuerpos normativos que sirven de marco al
comercio electrénico, a saber: la Ley sobre Mensaje de Datos y
Firmas Electrdnicas (2001), que le otorga validez y eficacia juridica a
toda la informacion inteligible en formato electrdnica, atribuible a
personas naturales o juridicas, publicas o privadas; la Ley sobre
Delitos Informdticos (2001) que prevé la responsabilidad penal en la
comision de delitos a través de medios electronicos; la Ley de
Impuesto

Sobre la Renta (2015), que dispone que todo enriquecimiento
producto de las actividades derivadas del comercio electrdnico estd
sujeto al impuesto sobre la renta y debe ser declarado; la Ley de
Impuesto al Valor Agregado (2020), que establece que todas las
actividades comerciales realizadas a través de las distintas
plataformas de comercio electrénico son sujeto de IVA, entre otras.

En la esfera sublegal, destaca la Providencia Administrativa N.°
SNAT/2024/000102, (2024) emanada del Servicio Nacional
Integrado de Administracion Aduanera y Tributaria (SENIAT), que
regula la utilizacion de medios digitales para la emision de facturas
y otros documentos fiscales, reconociendo y regulando la actividad
comercial realizada por medios electrénicos, unicamente con fines
impositivos.

No obstante, a pesar de todo el marco normativo mencionado
previamente, no existe en Venezuela un texto legal que regule de
manera especifica
electrénico, ni mucho menos algunas disposiciones que otorguen

las actividades derivadas del comercio

seguridad a las partes contratantes, siendo este uno de los puntos
mds débiles de esta forma de hacer negocios.

Desde luego, las personas necesitan saber que sus derechos estdn
protegidos y que existe una regulacion que va a impedir que sean
victimas de abusos o de delitos informdticos; o al menos que va a ser
resarcido su derecho en caso de contravencion a las normas vigentes.

2.3. Implicaciones del comercio electronico en el marco del
derecho a la privacidad

Como se ha venido mencionando, el desarrollo del comercio
electrénico y de las técnicas de recoleccion, almacenamiento de
datos y de acceso a los mismos ha expuesto a la privacidad a una
amenaza inminente antes desconocida, generando serias
inquietudes sobre la privacidad y la seguridad de dichos datos, por lo
cual es pertinente profundizar en el alcance del derecho a la

privacidad, asi como en la privacidad de datos y seguridad digital.

2.3.1. El derecho a la privacidad.

El derecho a la privacidad se manifiesta como un pilar fundamental
en esta era digital, donde el espectro del mismo se ha ido
desdibujando en virtud de la necesidad de adaptarse a las
necesidades de la sociedad de la informacion, en especial, a los
cambios que el uso de la tecnologia ha traido consigo, aglutinando
asi una serie de derechos que impiden que tanto el contenido propio
como el alcance de los mismos hayan encontrado una delimitacion o
definicion especifica.

Es por ello por lo que las diferentes doctrinas y legislaciones han
tendido a confundir los conceptos de derecho a la privacidad y
derecho a la intimidad, especialmente cuando se trata de la
proteccion de datos personales.

En este orden de ideas, Colmenares, A. (2021) aduce que el derecho
a la intimidad abarca aquello que se considera en la esfera propia y
hasta oculto del ser humano, entendiéndose por propio y oculto la
informacién que mantiene para si mismo. Dicho de otra forma,
hablar de intimidad es hablar de sentimientos, de creencias
(politicas, religiosas), pensamientos o de una informacion, cuya
difusion puede producir ciertas reservas al individuo. Se trata en
definitiva de aquellos datos que en ninguna circunstancia
proporcionaria un individuo de manera libre y consciente.

La privacidad, sin embargo, es un término mds amplio: se refiere a
aquella parte del individuo que va mds alld de lo intimo, esto es,
informacion que tomada por si misma puede no ser relevante, pero
que analizada en un momento o contexto concretos puede llevarnos
a la construccion de un perfil muy fiable del individuo que permita su
caracterizacion e identificacion.

Ambos derechos tienen un elemento que es comun: el tratamiento
de la informacion personal. La informacion es, entonces, el elemento
fundamental, la materia de la que estdn formadas privacidad e
intimidad, segun Santiago Battaner (2006).
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Sin embargo, a pesar de que muchas veces convergen en la
proteccion de la informacion de los individuos, son dos derechos
distintos que tutelan bienes juridicos diferentes, entendiendo que es
el derecho a la privacidad el que protege los datos personales
compartidos de forma mds especifica, generalmente en entornos
digitales como consecuencia de transacciones derivadas, por
ejemplo, del comercio electronico.

De este modo, al ser un derecho fundamental y universal, el derecho
a la privacidad constituye parte integrante del abanico de derechos
humanos que se buscan garantizar en toda sociedad democrdtica, y
cuenta con un amplio reconocimiento legislativo internacional,
encontrdndose expresamente contenido en tratados internacionales
y constituciones de todo el mundo, que le han otorgado una
exacerbada importancia, especialmente desde el auge vertiginoso de
la tecnologia y del inevitable intercambio de datos e informacion
personal respecto de la cual el titular de dicha informacion no tiene
mayor control.

En este orden de ideas, el articulo 17 del Pacto Internacional de los
Derechos Civiles y Politicos (1966), regula el derecho a la privacidad,
protegiendo a las personas de injerencias arbitrarias o ilegales en su
vida privada, familia, domicilio o correspondencia, asi como de
ataques ilegales a su honra y reputacion.

En un sentido similar, el articulo 11 de la Convencion Americana
sobre Derechos Humanos (1969), dispone:

Articulo 11: Proteccion de la Honra y de la Dignidad.
1.Toda persona tiene derecho al respeto de su honra y
al reconocimiento de su dignidad.

2.Nadie puede ser objeto de injerencias arbitrarias o
abusivas en su vida privada, en la de su familia, en su
domicilio o en su correspondencia, ni de ataques
ilegales a su honra o reputacion.

3.Toda persona tiene derecho a la proteccion de la Ley
contra esas injerencias o esos ataques.

Por su parte, la Declaracion Americana de los Derechos y Deberes del
Hombre (1948), establece el derecho a la proteccion a la honra, la
reputacion personal y la vida privada y familiar" en su articulo 59, de
la siguiente manera: "Toda persona tiene derecho a la proteccion de
la Ley contra los ataques abusivos a su honra, a su reputacion y a su
vida privada y familiar."

En este contexto, Dragnic Toha, L. y Morales Cerda, N. (2020),
expresan:

Con todo, como puede observarse de la diversidad de
definiciones otorgadas por distintos convenios o
instrumentos de derecho internacional de derechos
humanos, el derecho a la vida privada, o derecho a la
privacidad, implica -primordialmente- una proteccion
al individuo de ser objeto de injerencias no justificadas.

Con base en lo anterior, en el caso de Venezuela y a diferencia de
otros paises, no existe una ley especial que regule la proteccion de
datos personales, ni politicas estructurales que comprendan el
derecho de proteccion de datos de manera integral, ni las acciones o
medidas que se puedan adoptar para el resguardo o defensa en la
injerencia de dicha informacion personal.

Asi lo afirma Reina Cedefio, C. (2021), al indicar que en Venezuela se
carece de una legislacion especial en materia de proteccion de datos
personales y privacidad, lo que implica preguntarse a cudles fuentes
se debe recurrir para abordar este proceso legislativo.

Sin embargo, a pesar de no contar con una ley de proteccion de datos
personales, el ordenamiento venezolano ha seguido el camino
legislativo previsto en el derecho internacional y ha incluido dentro
de su catdlogo de derechos humanos al derecho a la privacidad,
otorgdndole rango constitucional.

De esta forma, la Constitucion de la Republica Bolivariana de
Venezuela (1999), en sus articulos 28 y 60, consagra la proteccion de
los datos personales, el acceso a estos y el uso que de los mismos se
haga, la reputacion, honra, vida privada y no injerencias arbitrarias,
que son en conjunto, los bienes juridicos tutelados por el derecho a
la privacidad, en tal sentido dispone:
Articulo 28: Toda persona tiene el derecho de acceder
a la informacion y a los datos que sobre si misma o
sobre sus bienes consten en registros oficiales o
privados, con las excepciones que establezca la ley, asi
como de conocer el uso que se haga de los mismos y su
finalidad, y de solicitar ante el tribunal competente la
actualizacion, la rectificacion o la destruccion de
aquellos, si  fuesen erréneos o afectasen
ilegitimamente sus derechos. Igualmente, podrd
acceder a documentos de cualquier naturaleza que
contengan informacion cuyo conocimiento sea de
interés para comunidades o grupos de personas.
Queda a salvo el secreto de las fuentes de informacion
periodistica y de otras profesiones que determine la
ley.

Articulo 60. Toda persona tiene derecho a la proteccion
de su honor, vida privada, intimidad, propia imagen,
confidencialidad y reputacion. La ley limitard el uso de
la informdtica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechos

Al respecto, la Sala Constitucional del Tribunal Supremo de Justicia,
en sentencia de fecha 22/03/2007, expediente No. 05-1960, explica
cudles son los derechos protegidos por el articulo 28 constitucional y
lo hace en los siguientes términos:

1.El derecho de conocer sobre la existencia de tales
registros.
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2.El derecho de acceso individual a la informacion, la
cual puede ser nominativa, o donde la persona queda
vinculada a comunidades o a grupos de personas.

3.El derecho de respuesta, lo que permite al individuo
controlar la existencia y exactitud de la informacion
recolectada sobre él.

4.El derecho de conocer el uso y finalidad que hace de
la informacion quien la registra.

5.El derecho de actualizacion, a fin de que se corrija lo
que resulta inexacto o se transformo por el transcurso
del tiempo.

6.El derecho a la rectificacion del dato falso o
incompleto.

7.El derecho de destruccion de los datos erroneos o que
afectan ilegitimamente los derechos de las personas.

Asi pues, para la tutela de dichos derechos, los ciudadanos cuentan
con pocos mecanismos legales, en virtud de la falta de legislacion al
respecto. El articulo 28 constitucional ha sido fuente de uno de esos
mecanismos, constituido por una accidn judicial denominada habeas
data, que, segun Reina Cedefio, C., (2021), “consiste en solicitar ante
el tribunal competente la actualizacién, la rectificacion o la
destruccion de aquellos, si fuesen erréneos o afectasen
ilegitimamente sus derechos”.

De igual manera, dicha accién ha sido establecida y definida por el
Tribunal Supremo de Justicia, especificamente en sentencia dictada
por la Sala Constitucional en fecha 23 de agosto del dos mil (2000),
expediente No. 00-2378, en los términos que a continuacion se
exponen:

“El llamado habeas data estd conformado por varios
derechos que pueden obrar en bloqgue o
independientemente, ya que quienes los ejercen
pueden conformarse con pedir el para qué se registra
la informacién sobre su persona, o para conocer cudles
datos suyos estdn recopilados; asi como también
puede pedir la rectificacion o destruccion de datos y
obtener una sentencia a su favor en ese sentido,
aunque podria ocurrir que el recopilador tuviera
derecho a no rectificar aclarar o destruir el dato, y el
fallo a dictarse fuere en ese sentido”

Sin embargo, a pesar de la regulacion y proteccion legal al derecho a
la privacidad antes mencionada, el mismo encuentra sus limites en
el mismo Texto Constitucional, especificamente en el articulo 58, que
consagra el principio de libertad de comunicacion, respecto al cual
Reina Cedefio, C., (2021) afirma que debe ser plural y responsable,
asi como el derecho a la informacion oportuna, veraz e imparcial, sin
censura, derechos que en cierto momento pudieran entrar en
conflicto con el derecho a la privacidad de los datos personales, por
lo que en determinados casos podrian prevalecer aquellos principios
sobre la privacidad de los datos, en tanto estos sean ciertos, revistan
interés histdrico general y no sean ofensivos ni injuriantes.

En efecto, continua sefialando el autor la solucién que se observa en
el derecho comparado que, en determinados casos, demuestra que
el derecho a la privacidad puede ceder frente a la libertad de
comunicacion y al libre intercambio de informacidn, siempre que no
sean inexactas o sin vigencia noticiosa o irrelevantes para el interés
histdrico o general, pues por el contrario, en caso de haber perdido
su vigencia, surge el derecho a limitar o eliminar la accesibilidad de
esas informaciones (desindexacion), un derecho que, enmarcado
dentro del derecho a la privacidad y a disponer de la propia imagen,
es conocido como el “derecho al olvido”.

En el marco constitucional y jurisprudencial esbozado, se observa
que su principal finalidad es la proteccion a la privacidad de la
informacion de los individuos, que pueda afectar su esfera personal,
a un nivel que vulnere su honor, vida privada, propia imagen,
reputacion, otorgdndole el control necesario para conocer dicha
informacion y decidir qué hacer con ella y los mecanismos para
hacerlo, dentro de las insuficiencias legislativas imperantes.

Efectivamente, segun Kosinski M. y otros (2023), “la privacidad de los
datos, también llamada “privacidad de la informacion”, es el
principio de que una persona debe tener control sobre sus datos
personales, incluida la capacidad de decidir cémo las organizaciones
recopilan, almacenan y utilizan sus datos.” La privacidad de los datos
se centra en los derechos individuales de interesados, es decir, en los
usuarios que poseen los datos. Para las organizaciones, la prdctica
de la privacidad de los datos es una cuestion de implementar
politicas y procesos que permitan a los usuarios controlar sus datos
de acuerdo con las regulaciones de privacidad de los datos
pertinentes.

Ahora bien, el manejo de informacion personal de forma
indiscriminada se ha convertido en un fenémeno mundial, en virtud
del uso de la tecnologia, y de la realizacion de un sin nimero de
transacciones en linea, como el comercio electrdnico, donde los
usuarios comparten datos, sin tener conocimiento de las
implicaciones que ello puede tener.

Abonando lo dicho anteriormente, para la materializacion de las
transacciones derivadas del comercio electrénico, se requiere la
recopilacion de una gran cantidad de datos personales de los
usuarios; esto incluye informacion bdsica como nombre, direccion,
correo electrénico y numero de teléfono, pero también datos mds
sensibles como informacion financiera (tarjetas de crédito, cuentas
bancarias), historial de compras, preferencias, ubicacion geogrdfica
(a través de cookies y seqguimiento de IP), e incluso datos biométricos
en algunos casos; generando esto, serias interrogantes en cuanto a
la proporcionalidad y necesidad de dicha informacion.
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Por su parte, la Asamblea General de las Naciones Unidas (2016),
observa que el rdpido ritmo del desarrollo tecnolégico permite a las
personas de todo el mundo utilizar las nuevas tecnologias de la
informacion y las comunicaciones y, al mismo tiempo, incrementa la
capacidad de los gobiernos, las empresas y las personas de llevar a
cabo actividades de vigilancia, interceptacion y recopilacion de
datos, lo que podria constituir una violacion o una transgresion de
los derechos humanos, en particular del derecho a la privacidad,
establecido en el articulo 12 de la Declaracion Universal de Derechos
Humanos y el articulo 17 del Pacto Internacional de Derechos Civiles
y Politicos, y que, por lo tanto, esta cuestion suscita cada vez mds
preocupacion.

Asimismo, continta expresando la Asamblea, su preocupacion por la
mercantilizacion de los datos personales, que ha aumentado hasta
tal punto que a menudo las personas no son conscientes de la venta
o las mudltiples reventas de sus datos, ni las consienten
completamente, especialmente de los que se
confidenciales, como los datos médicos y de salud.

consideran

De esta forma, se reconoce asi que los derechos de las personas,
incluido el derecho a la privacidad, también deben estar protegidos
en Internet y que, aunque la vigilancia no es en si misma una
violacion de los derechos humanos, cualquier limitacién del derecho
a la privacidad debe respetar los principios generales de legalidad,
necesidad y proporcionalidad.

En el sentido de lo anterior, es importante resaltar que uno de los
componentes claves del comercio electrénico es la seguridad de
datos, ya que este debe garantizar que las transacciones sean
seguras y que la informacion confidencial del cliente esté protegida
contra cualquier amenaza que pueda vulnerar sus derechos, por lo
cual este tipo intercambios deben generar confianza en el usuario.

En este escenario, la ausencia de una legislacion integral sobre
proteccion de datos en Venezuela agrava estas implicaciones. Los
usuarios se encuentran en una situacion de mayor vulnerabilidad, ya
que no cuentan con un marco legal claro que defina sus derechos y
las obligaciones de las empresas de comercio electronico. Si bien la
Constitucidn y otras leyes mencionadas ofrecen cierta proteccion, su
aplicacion en el entorno digital puede ser limitada y requiere una
interpretacion por parte de los tribunales.

Como corolario de lo anterior, Reina Cederio, C. (2021) considera que
es necesario que la ley que se dicte se adapte a los mds actualizados
estdndares internacionales, pues en el marco del comercio global,
una legislacion insuficiente, que no garantice los derechos
fundamentales relacionados con el tratamiento de datos personales,
puede constituir un obstdculo a las empresas fordneas que quieran
invertir en Venezuela, asi como para las nacionales, que estén en
proceso de expansion fronteras afuera, toda vez que el debido

cumplimiento de los principios del tratamiento de datos, es un
requisito para obtener el aval correspondiente y para que puedan
circular libremente los datos, en el contexto transnacional y segun
convenios internacionales en los que son partes sus paises de origen
y en organizaciones globales.

3. CONCLUSION

La irrupcion del comercio electrénico ha redefinido
fundamentalmente la dindmica comercial a nivel global, erigiéndose
como un motor clave del desarrollo econémico y superando barreras
geogrdficas y culturales. Este auge digital ha facilitado el
intercambio comercial sin precedentes, consoliddndose como un
pilar indispensable en el nuevo orden econémico mundial y
ofreciendo una plataforma eficiente para transacciones que antes

eran impensables.

No obstante, esta transformacion ha puesto de manifiesto la
creciente necesidad de que las organizaciones adopten tecnologias
de informacién y comunicacion no solo para alcanzar sus objetivos
econdmicos, sino también para adaptarse a los nuevos procesos
comerciales con una vision integral. La eficiencia y alcance del e-
commerce dependen la confianza del
consumidor, cimentada en la seguridad y transparencia en el manejo
de datos.

intrinsecamente de

En este contexto, el derecho a la privacidad emerge como un derecho
fundamental, especialmente en la era digital, donde la recopilacion
y tratamiento de informacion personal son masivos. La exposicion de
datos sensibles, a menudo sin el control consciente del usuario al
aceptar términos y condiciones, plantea serias preocupaciones sobre
la autonomia del individuo. La relevancia de este derecho radica en
proteger la identidad y la informacion confidencial de los
protagonistas de las transacciones digitales.

Las implicaciones juridicas de la privacidad digital son profundas y
multifacéticas. El marco legal venezolano, al igual que otras
legislaciones internacionales, impone a las plataformas de comercio
electrénico la obligacion de garantizar la proteccion de datos
personales. Esto se traduce en la necesidad de aplicar mecanismos
como el habeas data, exigir el consentimiento informado del usuario
para la recoleccion y tratamiento de su informacion, y asegurar el
derecho a la rectificacion y supresion de datos. El incumplimiento de
estas normativas puede acarrear responsabilidades legales y
sanciones significativas para las empresas.

Finalmente, la interaccion entre el comercio electrdnico y el derecho
a la privacidad, particularmente en el contexto venezolano, subraya
la urgencia de analizar su alcance y limitaciones juridicas. Si bien el
e-commerce impulsa la economia, su perfeccionamiento requiere el
intercambio de informacién personal, lo que abre la puerta a
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eventuales vulneraciones de dicho derecho en el mundo digital.
Abordar esta problemdtica implica no solo el desarrollo y la
aplicacion de marcos legales adecuados, sino también la
implementacion de mecanismos de seguridad en internet y la
educacion de los consumidores para mitigar riesgos como el robo de
identidad, el fraude financiero y la discriminacion, garantizando que
los beneficios del comercio electronico no comprometan la seguridad
y confianza de los consumidores.

A continuacién, se proponen tres recomendaciones clave para
consolidar la proteccion de este derecho en la dindmica del comercio
electrénico nacional:

- En primer lugar, es indispensable e improrrogable, modernizar
y armonizar el marco normativo de proteccion de datos
personales. Es crucial que Venezuela cuente con una legislacion
de proteccion de datos personales exhaustiva y actualizada que
sea efectivamente aplicable a todas las operaciones de
comercio electrénico. Esta normativa debe ir mds alld de las
disposiciones existentes y establecer principios claros que
garanticen que cualquier recopilacion, uso o almacenamiento
de informacion personal esté respaldado por una base legal
sélida, sea estrictamente necesario para el fin declarado y
proporcionado al riesgo. Se recomienda la elaboracién de una
ley especifica de proteccion de datos que, ademds de definir los
derechos del usuario (como el acceso, rectificacion, cancelacion
y oposicion), imponga obligaciones claras a las empresas,
incluyendo la implementacion de medidas de seguridad
robustas y la notificacion de violaciones de datos. Esta
modernizacion no solo protegerd a los ciudadanos, sino que
también generard confianza en el entorno digital.

- En segundo lugar, es vital la proteccion efectiva de la
privacidad, mediante una robusta supervision y rendicion de
cuentas de los actores del comercio electrénico a través de
un organismo regulador independiente y con capacidades
adecuadas para supervisar el cumplimiento de la normativa por
parte de las empresas de comercio electrénico. Es fundamental
que este ente cuente con las atribuciones y los recursos técnicos
y humanos para llevar a cabo auditorias, investigar denuncias
de los usuarios y aplicar sanciones proporcionales a las
infracciones. Asimismo, se debe incentivar la transparencia en
las prdcticas de manejo de datos por parte de las plataformas,
obligandolas a publicar informes periddicos sobre la gestion de
la privacidad y a someterse a evaluaciones externas. Fortalecer
estos mecanismos no solo disuadird el uso indebido de la
informacion, sino que también empoderard a los usuarios al
brindarles un canal efectivo para defender sus derechos.

- Entercery ultimo lugar, es necesario promover la transparencia
radical y el consentimiento consciente del usuario, ya que uno
de los fundamentales de la privacidad es

el consentimiento informado y libre. En el comercio electrénico

venezolano, las politicas de privacidad suelen presentarse en

formatos densos y complejos, lo que impide una comprension

pilares

real por parte del usuario y convierte el consentimiento en una
mera formalidad. Se recomienda que las plataformas sean
obligadas a implementar politicas de privacidad mds claras,
concisas y accesibles, utilizando lenguajes sencillos, resimenes
grdficos y herramientas interactivas que permitan al usuario
entender qué datos se estdn recopilando, para qué fines
especificos, quién tendrd acceso a ellos y por cudnto tiempo.
Ademds, el consentimiento debe ser granular, permitiendo al
usuario elegir especificamente qué tipo de datos comparte y
para qué propdsitos, y debe ser fdcil de revocar en cualquier
momento, asegurando que la participacion en el comercio
electrénico no implique una cesion indiscriminada de la
privacidad.
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